Die 4€zPille danacha€ce gibt es jetzt auch fA%r den Cyberraum a€“ BILD

ID: LCG22393 1 21.09.2022 | Kunde: Sphinx IT Consulting | Ressort:

Wirtschaft A-sterreich | Medieninformation

Blueboxx stellt die gesamte IT nach einem Cyber-Angriff in wenigen

Minuten wieder her.
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Wien (LCG) — Das Wiener IT-Beratungsunternehmen Sphinx IT
Consultingentwickelt die ,Pille danach" gegen Cybercrime. Damit
funktioniert die IT von KMUs nach einem Cyber-Angriff nach wenigen
Minuten wieder genauso wie vor dem Angriff. Der Betrieb lauft, als

ware nichts passiert. Losegeld-Forderungen sind somit vom Tisch.

Aufgrund der Haufung von Cyberangriffen investieren viele
Unternehmen in praventive SchutzmaBnahmen — von Virenscannern bis
zu KI-Losungen. Diese sind notwendig, doch schiitzen sie nicht zu
100 Prozent. Hacker finden immer wieder Wege, sogar die besten IT-
Systeme zu knacken und zu verschlisseln. Der Betrieb steht —oft
mussen Bitcoins flieBen. Danach bekommen Betroffene zwarmit
groBer Wahrscheinlichkeit das Entschlisselungspasswort, doch
muss die IT alle Systeme wieder zum Laufen bringen. Welche
Hintertiiren sich die Angreifer offengelassen haben, bleibt

ungewiss.

Blueboxx als sichere IT-Basis fur KMUs

Die gebrauchliche Methode gegen die Folgen einer Daten-
Verschlisselung sind funktionierende Offline-Backups. Diese
werden von der IT eingespielt. Doch warum dauert es bei vielen
Betroffenen Wochen oder gar Monate, bis der Betriebwieder so lauft

wie vorher?

Forensiker untersuchen den Fall, bevor sie die Server freigeben

konnen. Das Einspielen der Offline-Backups ist aufwandig. Daten,



die nach dem letzten Backup gespeichert wurden, sind verloren oder
mussen mihsam rekonstruiert werden. Backups verschiedener
Applikationen werden in der Regel zeitversetzt gemacht. Das
Gesamtsystem ist nach demEinspielen inkonsistent — es muss

manuell nachgearbeitet werden.

Mit Blueboxx werden Daten unverziuglich, vollstandig, in sich
konsistent und ohne Ausfallzeit wiederhergestellt. Damit
funktioniert die IT inwenigen Minuten zu 100 Prozent wieder

genauso wie vor dem Cyber-Angriff.

Was wie ein Wunder klingt, ist inWirklichkeit recht einfach:
Blueboxx ist eine geschickte Kombination aus bewahrten Open-
Source-Komponenten. Der Betriebwird wiederhergestellt, indem
die gesamte IT auf den Stand vor dem Angriff zuriickgesetzt wird — so

als wirde man einen Film zurtickspulen.

IngridKriegl , Inhaberin von Sphinx IT Consulting und
Misssi Eis: ,Als Inhaberin zweier Mittelstands-
Unternehmen blutet mir das Herz, regelmalBig tiber
erfolgreiche Hackerangriffe zu lesen, ocbwohl es eine zu
100 Prozent zuverlassige SchutzmaBnahme gibt. Jedes
Unternehmen, das Losegeld zahlenmuss, ist eines zu

viel. ™

Drei Varianten, wie Unternehmen zur Blueboxx kommen

e Qut-of-the-box: Blueboxx wird von Sphinx eingerichtet und vorhandene
Business Applikationen darauf installiert.

e Combine-and-go: Sphinx optimiert die vorhandene Infrastruktur so, dass
diese dem Blueboxx Standard entspricht.

e As—a-service: Das Blueboxx-Environment lauft in einem oder mehreren
Rechenzentren und kann gemietet werden.

Inallen Fallen Ubernimmt Sphinx die Verantwortung fir das
Blueboxx-Environment und garantiert, dass es permanent sicher und
performant ist. Alle Datenbleiben in Osterreich und ein

personlicher Ansprechpartner ist jederzeit verfiugbar.

Der Nutzen auf einen Blick



e Komfort: KMU-optimierte Sorglos—-Basis fur alle IT-Anwendungen

e Schutz: Zuverlassiges Wiederherstellen der IT nach einem
Verschlisselungs-Angriff inwenigen Minuten

e Elinfachheit: Blueboxx wird von Sphinx eingerichtet und gemonitored

e Kosteneffizienz: Blueboxx gibt es ab 600 Euro pro Monat

Uber Sphinx IT Consulting

Sphinx IT Consulting wurde 1994 gegrindet. Das eigentimergefihrte
Unternehmenmit Sitz inWien ist verlasslicher Betriebsfihrer von
mittelstandischen Unternehmen im DACH-Raum, Technologieberater
fur datenbankzentrierte Architekturen, Experte fiur IT-
Modernisierung und Innovations-Partner fir Unternehmen, deren IT
essenziell fir den Geschaftserfolg ist. Weitere Informationen auf

sphinx.at
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